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Zusammenfassung

Ein optimales Anwendungsbeispiel einer Urban Data Platform
ist die Vernetzung digitaler Raume in Hamburg. Echtzeitdaten
aus dem Internet der Dinge sind ein aktuelles und hoch rele-
vantes Thema fiir eine Vielzahl dynamischer Anwendungen in
der Stadt, erfordern jedoch sowohl wirtschaftlich sinnvolle als
auch zuverlassige Wege der Bereitstellung. In diesem Artikel
formulieren wir Anforderungen an eine skalierbare Echtzeit-
dateninfrastruktur und demonstrieren eine maogliche Imple-
mentierung (iot.hamburg.de) und Integration in eine Urban
Data Platform (www.urbandataplatform.hamburg) mittels
der offenen und standardisierten SensorThings API der OGC.
Hierbei werden Daten sowohl lber eine REST-Schnittstelle als
auch eventbasiert tiber einen MQTT-Endpoint zur Verfligung
gestellt. Die hier im Detail beschriebene Umsetzung erfolgt mit
Hilfe der Open Source Software FROST-Server in einer skalier-
baren Microservice-Architektur auf Basis von Docker, Kuberne-
tes und einem hochverfiigbaren PostgreSQL Cluster.

Schliisselworter: Urban Data Platform, OGC SensorThings API,
FROST-Server, loT, Echtzeitdaten

Summary

An optimal application example of an Urban Data Platform is
the networking of digital spaces in Hamburg with regard to the
goals of the UN Agenda 2030. The provision and use of dynam-
ic data from the Internet of Things event-based in real time, with
low latency, is becoming increasingly important. In this paper we
formulate the requirements and show the implementation of a
real-time data infrastructure (iot.hamburg.de) in an Urban Data
Platform (www.urbandataplatform.hamburg) using the open
and standardised SensorThings API of the OGC. Data is provid-
ed both via a REST interface and event-based via an MQTT end-
point. The implementation is carried out with the help of the open
source software FROST-Server in a scalable micro service architec-
ture using Docker, Kubernetes and a high availability PostgreSQL
cluster and is described in detail.

Keywords: Urban Data Platform, OGC SensorThings API, FROST-
Server, loT, real-time data
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1 Echtzeitdaten in der Urban Data Platform
Hamburg

In allen Bereichen des urbanen Raumes nimmt die Di-
gitalisierung zu und die Datenbestinde wachsen stetig.
Die Daten werden in den verschiedenen digitalen Réu-
men (Urbanes Leben, Mobilitit & Energie, Wirtschaft &
Arbeitswelt, Sicherheit & Rechtswesen, Wissen & Bildung,
Kultur & Sport & Freizeit sowie Gesundheit & Soziales)
erhoben und genutzt (Hamburg 2020). Eine Vernetzung
zwischen diesen Raumen findet bisher kaum statt. Eine
Urban Data Platform hat das Potenzial, dies grundlegend
zu verandern. Thr liegt ein Konzept zur interdisziplindren
Datennutzung und gesamtgesellschaftlicher Mehrwert-
generierung zugrunde (van Oosterhout et al. 2020). Die
Integration und Vernetzung von stadtischen Daten mit-
tels standardisierter Schnittstellen wird durch eine Urban
Data Platform schnell und einfach erméglicht (Welzel und
Eichhorn 2016). Insbesondere wenn diese auf einer etab-
lierten, stadtischen Geodateninfrastruktur (GDI) basiert,
konnen IT-Systeme und Dienste aus unterschiedlichen Be-
reichen miteinander verbunden werden, um Daten auto-
matisiert auszutauschen (Welzel et al. 2019). Die Daten
einer Urban Data Platform sind individuell kombinierbar,
diskriminierungsfrei und direkt abrufbar. Der einfache, of-
fen standardisierte Zugang zu aktuellen Daten ermdglicht
ad-hoc-Analysen und damit eine ziigige Bereitstellung von
Entscheidungsgrundlagen. Gleichzeitig werden Kosten fiir
doppelte Datenhaltung oder anbieterspezifische Schnitt-
stellen minimiert. Dabei ist es wichtig, dass die offentliche
Verwaltung die Urban Data Platform selbst entwickelt und
betreibt und somit den Schliissel zu einer innovativen und
souveranen Stadt selbst in der Hand behilt. Damit profi-
tieren Kommunen, Unternehmen, Wissenschaft und Biir-
ger in gleichem Maf3e. Die Freie und Hansestadt Hamburg
verfolgt mit der Urban Data Platform Hamburg (HH_UDP,
www.urbandataplatform.hamburg) und einer umfassen-
den Digitalstrategie (Hamburg 2020) diesen richtungs-
weisenden Weg der konsequenten und selbstbestimmten
Innovation. Die HH_UDP ist dabei keine Insellsung,
sondern folgt, gemeinsam mit vielen anderen europdi-
schen Stidten (z.B. Lyon, Helsinki, Nantes, Florenz, Rot-
terdam) der Urban Data Platform Initiative der European
Innovation Partnership on Smart Cities and Communities
(EIP SCC 2020, https://eu-smartcities.eu). Die eingesetzte
Technologie wird dabei gemeinsam verbessert, um die viel-
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Abb. 1: Urban Data Platform Cockpit (https://geoportal-hamburg.de/udp-cockpit)

faltigen dezentralen Systeme und Datenbanken einer mo-
dernen Stadt funktional zu verbinden und so »Datensilos
aufzubrechen« — auch fiir Echtzeitdaten. Diese europdische
Initiative wurde in Deutschland mit dem Referenzarchitek-
turmodell Offene Urbane Plattform (OUP) umgesetzt (EIP
SCC 2020 und DIN SPEC 91357:2017-12).

Statische Daten der stidtischen oder nationalen GDI
waren bisher Hauptbestandteil einer Urban Data Platform
(Schmitz 2012). Aktuell erleben wir eine Erweiterung um
dynamische Daten und deren Nutzung in Echtzeit (z. B. Be-
legungsdaten der Elektroladeinfrastruktur; Abb. 4, Tab. 1).
In Europa sollten Daten des 6ffentlichen Sektors zum Vor-
teil der europaischen Wirtschaft und Gesellschaft vollstan-
dig und echtzeitnah nutzbar sein. Insbesondere wird eine
einfache und offene Bereitstellung dynamischer, 6ffentli-
cher Daten mittels angemessener technischer Mittel gefor-
dert, um eine Emergenz in der Gesellschaft zu ermdglichen
(EU 2019).

Ein ideales Anwendungsbeispiel einer Urban Data Plat-
form ist die Modernisierung des stadtischen Verkehrs in
Hamburg mit Blick auf die Ziele der Agenda 2030 (BMZ
2017). Um diese Ziele zu erreichen, bedarf es einer dis-
kriminierungsfreien Bereitstellung dynamischer Ver-
kehrsdaten mittels offener, standardisierter, eventbasierter
Schnittstellen. Die Losung der HH_UDP stellt eine aus-
gereifte Moglichkeit sowohl fiir Dateneigentiimer als auch
Datennutzende dar. In Hamburg gibt es bereits diverse
Echtzeitdaten von Sensoren, die in Zahlschleifen, Licht-
signalanlagen, Umweltmessstationen und Parkhiusern
verbaut sind. Hinzu kommen zukiinftig tausende neue
Sensordatenstrome durch Hamburger Projekte zu intelli-
genten Verkehrssystemen (BVM ITS-Projekte 2020) wie
einer automatisierten Verkehrsmengenerfassung (BVM
aVME 2020), einem Radverkehrszihlnetz (BVM HaRa-
Z3aN 2020), einer digitalen Warnbake auf StrafSenbaustel-
len (BVM GeoNetBake 2020) und einem Ampel-Progno-
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sedienst (BVM TLF 2.0 2020). Neben der hohen Anzahl

an Sensordatenstromen ist auch die eventbasierte Daten-

tibertragung eine neue Anforderung an die Urban Data

Platform. Jedes der erwdhnten Sensorsysteme liefert Daten

an ein Fachsystem, das fiir fachspezifische Aufgaben und

zweckbezogene Datenhaltung optimiert ist. Der Anschluss
dieser Fachsysteme an die HH_UDP ermoglicht umge-
hend, entsprechend einer Nutzungsfreigabe durch den

Dateneigentiimer, die stadtweite oder 6ffentliche Nutzung

von Fachdaten, ohne Fachverfahren zu beeinflussen oder

Sicherheitsliicken zu kreieren. Um dies fiir Echtzeitdaten

zu gewahrleisten, miissen Daten eventbasiert mit geringer

Latenz bereitgestellt werden. Dies muss kostengiinstig und

zuverldssig geschehen. Alle gesetzlichen Vorgaben und Si-

cherheitsstandards sind einzuhalten. Daher haben wir fol-
gende Anforderungen an eine echtzeitfihige Urban Data

Platform formuliert:

1) Eventbasierte Datenbereitstellung in Echtzeit: Daten
(z.B. Signalphasen einer Ampel oder Fuf3gidngersig-
nalanforderungen) missen mit einer anforderungs-
gerechten Latenz als push-Nachricht bereitgestellt und
echtzeitnah verwendet werden kénnen, um eventgetrie-
bene Anwendungen z.B. zur Verkehrsflussoptimierung
(z.B. »time-to-green«) zu ermoglichen.

2) Kostengiinstige und zuverlissige Datenbereitstellung:
Die Rechenleistung einer Echtzeitdateninfrastruktur
sollte anpassbar (skalierbar) sein, um Lastspitzen ver-
arbeiten zu konnen und bei geringer Auslastung Kos-
ten zu reduzieren. Daten miissen zuverldssig und stetig
ausgeleitet werden, da Echtzeitanwendungen diese ver-
arbeiten und sonst fehlerhafte Ergebnisse produzieren.
Die Softwarearchitektur sollte eine horizontale Skalier-
barkeit gewihrleisten, um die Zuverldssigkeit des Sys-
tems zu erh6hen.

3) Gesetzeskonforme Datenbereitstellung: Das Geo-
datenzugangsgesetz (GeoZG 2020) bzw. das giiltige
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Landesgesetz (Hamburg 2009) setzt die europiische
INSPIRE-Richtlinie 2007/2/EG (EU 2007) in nationales
Recht um. Neben der Datenbereitstellung selbst wird
dort auch die Bereitstellung von Metadaten zu jedem
Datensatz verlangt. Weiterhin sind Geodaten gemafd
§8 Abs.1 GeoZG interoperabel bereitzustellen. In
Hamburg muss zusitzlich das Hamburgische Transpa-
renzgesetz (HmbTG) (Hamburg 2012) beachtet werden,
das vorschreibt, dass amtliche Geodaten in einem wie-
derverwendbaren, offenen Format veroffentlicht wer-
den und anonym abrufbar sein miissen.

4) Sichere Datenbereitstellung: Die Client-Server-Verbin-
dung zwischen Datenliefersystem und Urban Data Plat-
form muss stets verschliisselt erfolgen, um eine Daten-
manipulation zu verhindern.

2 Losungsansatze zur Umsetzung einer
Echtzeitdateninfrastruktur

2.1 Wie konnen Daten eventbasiert und in Echtzeit
bereitgestellt werden?

Um Daten echtzeitnah und eventbasiert bereitzustellen,
sind ausreichend Rechengeschwindigkeit, Bandbreite und
schnelle Speicherzugriffe notwendig. Eine eventbasierte
Ubertragung von Echtzeitdaten ist nicht planbar. Es kon-
nen Lastspitzen bei der Datenabfrage und der Dateninte-
gration entstehen, die das System abfangen muss. Dies ist
mit einer klassischen und nicht automatisiert skalierenden
Server-Architektur nur schwer zu realisieren. Das System
miisste auf die maximal zu erwartende Last ausgelegt wer-
den und wire somit nur selten vollstindig ausgelastet. Zu-
sitzlich kann die verfiigbare Internetbandbreite ein Eng-
pass sein. Eine moderne Losung liefert eine Kombination
aus Cloud Computing und Microservices. Dabei handelt
es sich um eine containerbasierte IT-Architektur auf ska-
lierbaren virtuellen Computern (Virtual Machine, VM), die
ein Cloud-Provider bereitstellt. Nutzer konnen Ressourcen
entsprechend dem Bedarf manuell oder automatisiert zu-
sammenstellen. Bezahlt wird nur die bestellte Ressour-
cenleistung, die innerhalb weniger Minuten manuell oder
automatisiert angepasst werden kann.

Wenn grofle Datenmengen hochfrequent tibertragen
werden, kann die verfiigbare Bandbreite {iberlastet und
damit die Latenz verschlechtert werden. Daher sollten be-
nutzte Datentibertragungsprotokolle auf schlanke Daten-
strukturen optimiert sein, um die notwendige Bandbreite
zu reduzieren. Der de-facto-Standard zur Dateniibertra-
gung im Internet ist HTTP (Hypertext Transfer Protocol).
Gemafd der Spezifikation dieses Protokolls (W3C 2020)
senden Clients Anfragen an Server und bekommen darauf
Antworten. Diese Anfrage- Antwort-Kommunikation ver-
ursacht bei kurzen Aktualisierungsintervallen einen sehr
hohen Protokolloverhead, da bei jedem Request sogenann-
te HTTP-Header iibertragen werden. Auch erlaubt die
Anfrage- Antwort-Kommunikation nur eine 1-zu-1-Kom-

munikation, nicht jedoch eine 1-zu-N-Kommunikation.
Dabher ist dieses Protokoll zur Ubertragung von Echtzeit-
massendaten oder Datenstromen mit sehr kurzen Aktuali-
sierungsintervallen nur bedingt geeignet.

Ein stetiger Datenstrom kann durch das Ubertragungs-
protokoll Websocket (IETF 2011) ermoglicht werden. Uber
dieses Protokoll kann eine permanente, bidirektionale
Client-Server-Verbindung aufrechterhalten werden. Wie-
derholte Client-Anfragen, um neue Daten an einen Server
zu {ibertragen, entfallen und damit auch wiederholte Hand-
shakes. Dabei werden alle Daten des Datenstroms iibertra-
gen, eine Filterung auf bestimmte Daten ist nicht méglich.

Eine bessere Alternative zur Ubertragung eines Daten-
stroms ist das MQTT-Protokoll. Es erméglicht ebenfalls
eine permanente Verbindung zwischen Client und Server
und stellt dariiber hinaus einen Publish/Subscribe-Mecha-
nismus zu Verfiigung. Der MQTT-Server stellt Daten tiber
einen sogenannten Broker in hierarchisch strukturierten
Themen bereit, sodass Clients sich auf ausgewéhlte The-
men abonnieren kénnen und somit eventbasiert die neu-
esten Daten ausgeliefert bekommen. Dies ermdglicht be-
sonders schlanke Datenstrome.

Die diskutierten Protokolle HTTP, Websocket und
MQTT sind in proprietiren und Open-Source Losungen
zur Datenbereitstellung in Echtzeit unterschiedlich ver-
breitet. Einige der bekanntesten Implementierungen (Sen-
sor Observation Service, oneM2M, NGSI-LD API (FIWA-
RE), ESRI Stream Services (ArcGIS) und SensorThings
API) werden folgend kurz angesprochen.

Der Sensor Observation Service bietet nur Datenhand-
ling mittels SOAP/XML via HTTP unter Beriicksichtigung
von Ortsinformationen, aber keinen Mechanismus, um
Daten eventgetrieben bereitzustellen (OGC 2020a). Auch
der von FIWARE benutzte Standard NGSI-LD API sieht
in der aktuellen Version nur eine Datentibertragung von
JSON-Objekten via REST API unter Beriicksichtigung der
Ortsinformationen vor (ETSI 2020). Bei der Software Arc-
GIS von ESRI erfolgt die Ubertragung von Echtzeitdaten
tiber proprietire »Stream Services« (Shrestha et al. 2018).
Diese basieren auf der Ubertragung von JSON-Objekten
via Websocket. Auch Ortsinformationen werden dabei be-
riicksichtigt. OneM2M beherrscht die Dateniibertragung
via HTTP, MQT'T sowie anderer Protokolle (Muhammad
et al. 2019). Eine standardisierte Ubertragung von Orts-
informationen ist fiir oneM2M allerdings nicht bekannt.
Die SensorThings API stellt Echtzeitdaten als JSON-Ob-
jekte sowohl tiber eine Rest API als auch eventbasiert iiber
MQTT bereit (Hertweck et al. 2019). Dabei werden Orts-
informationen entsprechend der weltweit giiltigen und of-
fenen OGC-Standards tibertragen. Aus diesem Grund er-
folgt der Aufbau der Echtzeitdateninfrastruktur der Freien
und Hansestadt Hamburg auf dem Standard der Sensor
Things APL

Die SensorThings API nutzt JSON-Objekte und folgt
den REST-Prinzipien. Neben HTTP wird auch MQT'T zur
eventbasierten Dateniibertragung unterstiitzt. Die Sen-
sorThings API-Spezifikation liegt derzeit in der Version 1.0
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vor und wird stetig weiterentwickelt. Die Version 1.1 be-
fand sich Mitte 2020 im Public Comment.

2.2 Wie kénnen Echtzeitdaten wirtschaftlich und
zuverlassig bereitgestellt werden?

Zur wirtschaftlichen und zuverlédssigen Nutzung des Cloud
Computing werden immer hiufiger Microservice-Archi-
tekturen verwendet. Dabei werden komplexe Anwendun-
gen in einzelne Dienste (Services) mit spezifischen Auf-
gaben aufgeteilt und separat ausgefithrt (Red Hat 2020).
Die Dienste sind in Containern gekapselt und konnen in
Clustern von VMs (Nodes) verteilt ausgefiihrt werden. Das
zurzeit bekannteste Framework fiir Containertechnologie
ist Docker (www.docker.com). Die Verteilung der Contai-
ner auf die Nodes kann dabei vollautomatisch durch Pro-
gramme zur Container-Orchestrierung verwaltet werden.
Die am weitesten verbreitete Software zur Container-Or-
chestrierung ist das Open-Source-Programm Kubernetes
(https://kubernetes.io). Obwohl es Alternativen wie Do-
cker-Swarm oder Apache Mesos gibt, hat sich Kubernetes
zu einer frei verfiigbaren (Apache Lizenz 2.0) Basistechno-
logie entwickelt.

Eine Anwendung in einer Microservice-Architektur in
einem Kubernetes-Cluster auszufiihren, erh6ht die Zuver-
lassigkeit und ermoglicht parallele Datenverarbeitung, da
jede Komponente zu jedem Zeitpunkt mehrfach vorliegen
kann. Folglich kdnnen Aufgaben bei Stérungen direkt von
anderen Instanzen iibernommen werden. Dies ist moglich,
da eine einzelne Instanz keine persistenten Informationen
speichert, eine Instanz ist also stateless. Anwendungen, die
in einem Kubernetes-Cluster laufen, konnen automatisch
skalierbar konfiguriert werden, wodurch Lastspitzen sehr
gut ausgeglichen und Rechenressourcen optimal genutzt
werden konnen. Kubernetes arbeitet grundsitzlich dekla-
rativ. Das bedeutet, dass Anwendungen mit Textdateien
(sog. YAML-Deskriptoren) konfiguriert werden. Eine Ver-
sionskontrolle dieser Dateien zum Beispiel mit »Git« (freie
Software zur verteilten Versionsverwaltung) vereinfacht
die Wartung von Anwendungen und Ressourcen maf3geb-
lich (https://git-scm.com).

2.3 Wie kénnen Echtzeitdaten gesetzeskonform
bereitgestellt werden?

Notwendige Bedingung einer gesetzeskonformen Daten-
bereitstellung ist Interoperabilitit des Systems durch die
Verwendung offener Schnittstellen. Freie Software verwen-
det haufiger quelloffene und frei zugédngliche Standards als
proprietire Software. Dabei werden grundlegende Richtli-
nien wie INSPIRE ziigig integriert. Die Nutzung von freier,
quelloffener Software ermdglicht eine eigenstdndige An-
passung, um aktualisierten Regularien flexibel und zeitnah
zu entsprechen. Auch ist die Weitergabe der Software an
andere Behoérden uneingeschriankt méglich. Dieses Bestre-
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ben wird auf européischer Ebene von gemeinniitzigen Or-
ganisationen/Vereinen wie der Free Software Foundation
Europe unterstiitzt (Kirschner 2019).

Damit Daten von Dritten nutzbar sind, miissen diese
mit Metadaten beschrieben werden. Insbesondere die Sen-
sorThings API vereinfacht die Bereitstellung von Meta-
daten, da diese im Standard beriicksichtigt sind. Uber die
REST-Schnittstelle ist eine Verlinkung mit Metadaten-
katalogen problemlos méglich. Auflerdem sind sowohl
auf Ebene der GDI-DE als auch auf Ebene von INSPIRE
Expertengremien damit befasst, die SensorThings APT als
Losung fiir die Bereitstellung von Echtzeitdaten in diesen
Kontexten aufzuzeigen (Kotsev et al. 2018).

2.4 Wie konnen Echtzeitdaten sicher bereitgestellt
werden?

Zur Absicherung der Client-Server-Verbindung zwischen
Datenquelle und Urban Data Platform ist eine verschliisselte
Verbindung und eine Zugriffskontrolle erforderlich. Dazu
miissen Identitdt (Authentifizierung) und Zugriffsrechte
(Autorisierung) eines Clients gepriift werden. Microser-
vices lassen sich durch OpenID-Connect/OAuth2.0-kon-
forme Identitdtsmanagement-Losungen wie bspw. Keyclo-
ak absichern (Keycloak 2020, OpenID 2020, IETF 2012).

3 Integration von Echtzeitdaten in die
Urban Data Platform Hamburg

Um Echtzeitdaten in die HH_UDP zu integrieren, sind
verschiedene freie und proprietire Losungen verfiigbar. Im
Folgenden wird eine Losung prasentiert, die allen spezifi-
zierten Anforderungen gerecht wird. Hervorzuheben ist,
dass alle Software-Komponenten frei verfiigbar sind und
offene standardisierte Schnittstellen nutzen, wodurch eine
direkte Nutzung von anderen Behorden oder Institutionen
problemlos méglich ist. Die Bindung an Technologiepart-
ner wird zudem deutlich abgeschwicht. Die Schematische
Darstellung der Echtzeitdateninfrastruktur der Urban Data
Platform Hamburg wird in Abb. 2 vorgestellt. Die dortigen
Nummern (#) werden im Folgenden referenziert.

3.1 Die OGC SensorThings API als Basis fiir
Echtzeitdaten in der HH_UDP

Die SensorThings API erfiillt alle notwendigen Anforde-
rungen zur Realisierung einer Echtzeitdateninfrastruktur
(vgl. #1 und #3). Die Basis der SensorThings API ist ein
relationales Datenmodell. Dieses besteht aus acht Entitéten
(Thing, Location, HistoricalLocation, Sensor, Observation,
FeatureOflnterest, ObservedProperty und Datastream; sie-
he UML Diagramm der SensorThings API, https://ogc-iot.
github.io/ogc-iot-api/datamodel.html). Jede Entitdt enthalt
einen Namen, eine Beschreibung und ein properties-Feld.
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Letzteres wird in der API-Version 1.1 fiir alle Entititen
aufSer der Observation integriert. Im properties-Feld kén-
nen nutzerspezifische Informationen hinterlegt werden.
Zusitzlich hat jede Entitat spezifische Felder, z. B. ein loca-
tion-Feld fur raumliche Informationen im GeoJSON-For-
mat. Detailliertere Informationen sind in der Spezifikation
beschrieben (www.ogc.org/standards/sensorthings).

3.2 Der FROST-Server als Kernkomponente fiir die
Echtzeitdateninfrastruktur der HH_UDP

Es existieren verschiedene freie, offene oder proprietire
Implementierungen der SensorThings API. Zum Beispiel
der GOST-Server (Alpha-Version: 0.5) von Geodan, eine
Implementierung in der Programmiersprache Go (www.
gostserver.xyz). Von Mozilla existiert eine Umsetzung
in NodeJS (Mozilla 2017), die den ersten Teil der Sensor
Things API unvollstindig umsetzt. Das kanadische Unter-
nehmen SensorUp Inc., das auch an der Entwicklung der
SensorThings API beteiligt ist (OGC 2020b), bietet eine
proprietdre Losung an. Dariiber hinaus hat 52°N die Sen-
sorThings API in sein System 52°North Sensor Obser-
vation Service integriert (52North 2020a und 52North
2020b). In der seit April 2020 verfiigbaren Version 2.0.1
ist die SensorThings API nicht vollstandig umgesetzt. Bei-
spielsweise fehlt die Unterstiitzung fiir MultiDataStreams
und Batch-Requests.

Der FROST-Server (Fraunhofer IOSB 2020a) ist eine
vom Fraunhofer IOSB entwickelte Open-Source-Imple-
mentierung der SensorThings API (https://github.com/
FraunhoferIOSB/FROST-Server), geschrieben in Java und
verdffentlicht unter der GNU 3.0-Lizenz. Es ist die erste
vollstindige OpenSource-Implementierung der Sensor
Things API Part 1 (FraunhoferIOSB 2020¢) und wurde im
Jahr 2016 von der OGC als solche zertifiziert. Der FROST-
Server ist eine modular aufgebaute Applikation und als web
application archive-Datei (WAR) zur Installation in einem
Java-Web-Server wie Apache Tomcat oder Wildfly verfiig-
bar. Zusitzlich stehen Docker-Images zur Verfiigung.

In einem Proof of Concept (PoC) wurde in Zusammen-
arbeit von Fraunhofer IOSB, Microsoft und Dataport unter
der Leitung des Landesbetrieb Geoinformation und Ver-
messung (LGV) eine skalierbare Serverarchitektur auf Ba-
sis von Docker, Kubernetes und dem FROST-Server ent-
wickelt. Daraus entstand ein Helm Chart (https://helm.sh),
bereitgestellt durch das Fraunhofer IOSB, das einen Quick-
Start in einem Kubernetes-Cluster erlaubt (Fraunhofer
IOSB 2020b). Der FROST-Server ist das zentrale Element
der Echtzeitdateninfrastruktur der HH_UDP.

3.3 Aufbau der Echtzeitdateninfrastruktur in
der HH_UDP

Die Echtzeitdateninfrastruktur der HH_UDP wurde ini-
tial in einem Kubernetes-Cluster in der Microsoft Azure

Germany Cloud aufgebaut. Dort stand fiir Aufbau und
Anpassung des Clusters das Kommandozeilentool AKS
(Azure Kubernetes Service)-engine (Abb. 2 #1) zur Ver-
fiigung. In der Microsoft Azure Global Cloud kann dafiir
der vollstindig verwaltete Kubernetes-Dienst AKS genutzt
werden. Die AKS-engine benétigt eine YML-Datei, um alle
gewiinschten Azure-Ressourcen mit Kubernetes bereitzu-
stellen. Die Datei enthilt Angaben zu AnzahlSpezifikation
und Betriebssystem der VMs sowie die Kubernetes-Ver-
sion. Die Konfigurationsdatei kann unter Versionskontrol-
le gestellt und bei Bedarf leicht angepasst werden. In der
HH_UDP wird Git (Git 2020) zusammen mit dem Reposi-
tory-Management-System Bitbucket (Bitbucket 2020) zur
Versionskontrolle genutzt.

Der HH_UDP-Kubernetes-Cluster besteht aus drei
Mastern und vier Arbeitsknoten. Die Master verwalten das
Gesamtsystem, wihrend Anwendungen auf den Arbeits-
knoten laufen. Dieses Multi-Master-Setup erhoht die
Ausfallsicherheit. Zur Steuerung des Clusters und zur In-
stallation von Anwendungen wird das Kommandozeilen-
programm kubectl (Abb. 2 #2) genutzt, welches ebenfalls
auf der Cluster-Administrations-VM (Abb. 2 #3) instal-
liert ist (https://kubernetes.io/de/docs/tasks/tools/install-
kubectl). Administratoren verbinden sich mit dieser Ma-
schine von ihrer lokalen Arbeitsumgebung (Abb. 2 #4),
um den Cluster zu administrieren. Mit kubectl kénnen
einfache Anwendungen mit wenigen Kubernetes-Objek-
ten problemlos administriert werden. Bei komplexen Mi-
croservice-Architekturen ist dies jedoch sehr aufwindig.
Daher wird Helm (Abb. 2 #5) als Administrationswerkzeug
fir Konfiguration, Installation und Versionierung genutzt.
Das zugehorige Helm Chart enthilt alle Komponenten, um
die Echtzeitdateninfrastruktur der HH_UDP zu betreiben
(https://bitbucket.org/geowerkstatt-hamburg/hh-udp-iot).
Es ist frei nutzbar und kann mit Helm heruntergeladen und
in einem eigenen Kubernetes-Cluster ausgerollt werden.
Damit ist eine einfache Ubertragbarkeit der Echtzeitdaten-
infrastruktur auf andere Urban Data Platformen méglich
und in Miinchen schon erfolgreich umgesetzt worden.

Die zentrale Komponente der Echtzeitdateninfrastruk-
tur der HH_UDP ist der FROST-Server (Abb. 2 #6). Die-
ser besteht aus zustandslosen Microservices. Samtliche
Daten werden auferhalb des Kubernetes-Clusters in einem
Datenbank-Cluster gespeichert (Abb. 2 #7). Der Daten-
bank-Cluster besteht aus zwei VMs, die tiber eine Master-
Replica-Beziehung miteinander verbunden sind. Der Mas-
ter (Abb. 2 #7a) dient als primérer Speicher fiir neue Daten.
Per »streaming replication« werden Daten kontinuierlich
auf den Replica iibertragen (Abb. 2 #7b). Lesezugriffe sind
daher auf beiden Datenbanken méglich, wodurch Ausfall-
sicherheit und Datendurchsatz erhoht werden.

Damit der FROST-Server tiber eine verschliisselte Inter-
netverbindung erreichbar ist, miissen dem Kubernetes-
Cluster weitere Anwendungen hinzugefiigt werden. Mit
einer Ingress (Abb. 2 #8) genannten Ressource konnen
HTTP-/HTTPS- und MQTT-Anfragen an einen Microser-
vice geroutet werden. In der HH_UDP wird Ingress-nginx
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Abb. 2: Schematische Darstellung der Echtzeitdateninfrastruktur der Urban Data Platform Hamburg

(Ingress-nginx 2020) eingesetzt, da er auch das MQTT-
Protokoll unterstiitzt. Bei der Installation eines Ingress im
Cluster wird ein Cloud-Loadbalancer (Abb. 2 #9) erstellt,
der die im Ingress angegebenen DNS-Eintrige und Routen
an den jeweiligen Dienst im Cluster weiterleitet. Erst durch
den Cloud-Loadbalancer werden die Anwendungen im
Cluster iiber eine externe IP und einen DNS-Eintrag (iot.
hamburg.de) im Internet erreichbar.

Zum Verschliisseln der Client-Server-Verbindungen
miissen TLS-Zertifikate von einer vertrauenswiirdigen Zer-
tifizierungsstelle (z.B. »Let’s Encrypt, https://letsencrypt.
org) im Cluster hinterlegt werden. Zur Automatisierung
des Zertifizierungsprozesses wird das Programm »cert-
manager« verwendet (Jetstack 2020). Es lauft als Kuberne-
tes-Service und ist fiir den voll automatischen Bezug und
die regelméflige Erneuerung der Zertifikate konfiguriert.

Zur Uberwachung des Kubernetes-Clusters wurde ein
Prometheus/Grafana-Dashboard (Abb. 2 #10) implemen-
tiert. In dem Dashboard konnen Anzahl, Verteilung und
Status der Anwendungsinstanzen auf den VMs tiberwacht
werden, um notwendige Performanceanpassungen vor-
nehmen zu kénnen. Das Dashboard kann iiber einen eige-
nen DNS-Eintrag erreicht werden.
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Zusitzlich erfolgt eine automatische Uberwachung und
Skalierung der einzelnen Microservices. Steigt die CPU-
Nutzung einer FROST-Server-Komponente, z.B. durch
viele Client-Anfragen, werden zusitzliche Instanzen dieser
Komponente erzeugt. In Kubernetes werden die kleins-
ten ausfithrbaren Einheiten Pods genannt, jeder Pod ent-
hélt maximal eine FROST-Server-Komponente. Jeder Pod
nutzt einen bestimmten Anteil der Rechenleistung eines
Arbeitsknotens. Ubersteigt die benétigte Leistung eines
Pods eine bestimmte Schwelle, werden automatisch zusitz-
liche Instanzen erzeugt. Dazu muss ein sogenannter »Hori-
zontal Pod Autoscaler« eingerichtet werden. Darin werden
die Schwellenwerte fiir die den Pods zur Verfiigung stehen-
den Rechenressourcen und die minimale und maximale
Anzahl der Pods deklariert.

Fiir die Datenintegration werden zwei ETL-Tools (Ex-
traction, Transformation, Loading) zur Erstellung von
Konnektoren (Abb. 2 #11) verwendet: FME-Workbenches,
die auf einem FME-Server ausgefiihrt werden (Safe Soft-
ware Inc 2020), und containerisierte Pythonskripte, die auf
einer separaten VM (Datenintegrations-VM; Abb. 2 #12)
laufen, die wiederum mit Docker (Abb. 2 #13) und einer
Registry fiir Docker-Images (Abb. 2 #14) ausgestattet ist.
Dabei werden externe Daten iiber individuelle Schnittstel-
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len abgerufen und tber die standardisierte REST-Schnitt-
stelle des FROST-Servers in die HH_UDP iibertragen. Ex-
terne Systeme, deren Schnittstellen auf offenen Standards
basieren, sind dabei deutlich einfacher anzubinden als in-
dividuell erstellte (meist proprietire) Schnittstellen.

Um Daten in den FROST-Server zu integrieren, muss
jeder Zugriff eines Konnektors autorisiert werden. Dies ge-
schieht via OpenID Connect (https://openid.net/connect)
mittels Json Web Token (https://jwt.io). In der HH_UDP
wird die Single Sign-on-Losung Keycloak (Abb. 2 #15)
tiir die Identitits- und die Zugriffsverwaltung benutzt.
Zur automatisierten Json-Web-Token-Bereitstellung fiir
Schreibzugriffe wurde ein Token-Service (Abb. 2 #16) ent-
wickelt, der zeitlich begrenzt giiltige Zugangstoken gene-
riert und diese in einem bestimmten Bereich des jeweiligen
ETL-Tools abspeichert. In FME und Python werden dazu
separate Prozesse betrieben. Beim Ubertragen neuer Daten
werden diese Zugangstoken im Header der HTTP-POST-
Anfrage mitgeschickt und von einem Keycloak-Adapter
validiert, der Teil des HTTP-Moduls des FROST-Servers
ist. Dartiber hinaus kénnen dem Zugangstoken Rechte fiir
weitere Anwendungen im Kubernetes-Cluster oder externe
Webressourcen hinzugefiigt werden oder zusitzliche To-
ken mit anderen Zugangsrechten ausgestellt werden. Zur
Identititsverwaltung kénnen auch externe Systeme, wie
LDAP und Active Directory, genutzt werden.

3.4 Die Komponenten des FROST-Servers
Clients (Abb. 2 #17), die sich mit einem Echtzeitdaten-
dienst der HH_UDP verbinden, erscheint der Cluster als

ein System, dass eine REST-Schnittstelle und einen MQTT-
Broker entsprechend der SensorThings API-Spezifikation
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jeweils durch HTTP- und MQTT-Module des FROST-Ser-
vers (Abb. 2 #6) zur Verfiigung gestellt.

Der FROST-Server setzt sich aus insgesamt vier Kompo-
nenten zusammen:

1) Als Datenspeicher wird eine relationale PostgreSQL-
Datenbank mit PostGIS-Erweiterung genutzt.

2) Ein HTTP-Modul exponiert die REST-Schnittstelle; hie-
riiber konnen die HTTP-Anfragemethoden GET, POST,
PUT, PATCH und DELETE ausgefiihrt werden.

3) Ein MQTT-Modul stellt einen MQTT-Message Broker
(Moquette,  https://moquette-io.github.io/moquette/)
mit Publish/Subscribe-Funktionalitat bereit.

4) Ein Message-Bus verteilt Informationen zwischen den
Instanzen des HTTP- und des MQTT-Moduls.

Die FROST-Server-Komponenten 2 bis 5 laufen in separa-
ten Pods und spielen wie folgt zusammen: Wenn ein Client
(Abb. 3 #1), z.B. ein Konnektor mit einer HTTP-POST-
Anfrage, neue Daten in das System tibertrdgt, werden diese
vom HTTP-Modul (Abb. 3 #2) angenommen. Das kann
z.B. die Anzahl verfiigbarer Fahrrider an einer Ausleih-
station sein (https://metaver.de/trefferanzeige?docuuid=
D18F375E-FA5F-4998- AFF8-557969F44479). Das HTTP-
Modul schreibt diese Daten in den Datenbank-Cluster
(Abb. 3 #3), kreiert eine SensorThings API-konforme
Nachricht mit Navigationslinks auf die nachsten Entita-
ten, stellt diese auf dem REST-Endpoint bereit und infor-
miert den Message-Bus (Abb. 3 #4) iiber die Anderung.
Der wiederum gibt diese Nachricht an alle MQTT-Mo-
dule (Abb. 3 #5) weiter, die eine STA-konforme Nachricht
an alle auf die entsprechende Entitdt abonnierten Clients
(Abb. 3 #6) ausliefern. Diese Nachricht kann auch iiber das
HTTP-Modul von einem Client ab-
gefragt werden (Abb. 3 #7). Dabei ist
es unerheblich, auf welchem Arbeits-
knoten ein MQTT-/HTTP-Modul
oder der Message-Bus instanziiert ist.

Neben einem direkten Aufruf der
REST-API im Browser oder einem
Abonnement am MQTT-Broker mit
einem MQTT-Client ist es moglich,
z.B. mit der freien Webportalsoftware
»Masterportal« (www.masterportal.
org, Abb. 2#18) Echtzeitdaten-
dienste der HH_UDP als Layer ein-
zubinden und zu visualisieren. Das
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Masterportal 1adt statische und historische Daten iiber die
REST-API (iot.hamburg.de), wihrend dynamische Daten
tiber MQT'T, in Websocket verpackt, bezogen werden. Es
werden also die Vorteile der jeweiligen Protokolle in einer
Webanwendung verbunden, um die Moglichkeiten der
SensorThings API optimal zu nutzen (Landesbetrieb Geo-
information und Vermessung 2020).

3.5 Integration neuer Echtzeitdaten in die HH_UDP

Zur Integration von Echtzeitdaten in die HH_UDP kénnen
aktuell alle gingigen echtzeitfihigen ETL-Tools benutzt
werden, die HTTP-POST-Anfragen oder MQTT-Publish-
Anfragen senden konnen. Dariiber hinaus muss es mog-
lich sein, einen JSON Web Token in einem angepassten
HTTP-Header oder bei einer MQTT-Publish-Message als
Passwort zu {ibertragen. Sowohl die Wahl des ETL-Tools
als auch die Nutzung bzw. Definition des Mappings auf die
Entitdten der SensorThings API sind anforderungs- und
entwicklerabhingig und werden deswegen hier nicht wei-
ter ausgefiihrt.

Um die via SensorThings API bereitgestellten Daten
fir die Offentlichkeit technisch und inhaltlich zuging-
lich zu machen, publiziert der LGV separate Daten- und
Dienstbeschreibungen im Hamburger Metadatenkatalog
(Hamburger Metadatenkatalog 2020) und im Katalog des
Metadatenverbunds METAVER (https://metaver.de). Das
bedeutet, dass eine Datensatzbeschreibung mit Informatio-
nen zu Datenherausgeber, Nutzungsbedingungen und an-
deren rechtlichen Rahmensetzungen sowie eine Dienstbe-
schreibung fiir jeden Dienst tiber den Daten ver6ffentlicht
werden, z.B., ob WES/WMS verfiigbar sind. Die Daten-

abgabe via SensorThings API wird im Folgenden als STA-
Dienst bezeichnet. Ein Beispieldatensatz hierfiir wiren die
Informationen zur Belegung der Hamburger Elektro-Lade-
standorte (Abb. 4, Tab. 1).

Neben diesen Metadatensatzeintrigen gibt es einen
tibergeordneten STA-Dienst-Eintrag, in welchem Infor-
mationen zur Implementierung der SensorThings API in
der HH_UDP hinterlegt sind (https://metaver.de/treffer
anzeige?docuuid=19A339AE-FD6E-4551-9AD7-F9624C
8A55FF). Zudem gibt es einen Eintrag, der iiber die Nutzung
des MQTT-Brokers erldutert (https://metaver.de/treffer
anzeige?cmd=doShowDocument&docuuid=785D987C-
AAFF-471D-AE3A-EBCD4C9E23F1).

Alle STA-Dienstbeschreibungen sind standardisiert auf-
gebaut. In der Beschreibung wird kurz das Mapping der
Daten auf die Entitdten der SensorThings API beschrieben

Tab. 1: Metadaten zu Elektro-Ladestandorte Hamburg

Name Link

Elektro- https://metaver.de/trefferanzeige?cmd=d
Ladestandorte oShowDocument&docuuid=07302A1A-
Hamburg 3250-4F0F-9F6E-96C508288D03
WMS-Elektro- https://metaver.de/trefferanzeige?cmd=d
Ladestandorte oShowDocument&docuuid=95BABB73-
Hamburg CB02-4DB5-BCFC-8CD593949C28
WES-Elektro-  https://metaver.de/trefferanzeige?cmd=d
Ladestandorte oShowDocument&docuuid=86611577-
Hamburg BB2D-492B-8809-E6AC8D361F6B
STA-Elektro-  https://metaver.de/trefferanzeige?cmd=d
Ladestandorte oShowDocument&docuuid=0DE61CE3-
Hamburg 0DC2-4C5D-8A18-7E388F52ADS5E

g M Urban Platform

B Themen A Werkzeugpe W Llegende 7 Komtaki

P~ | M senserpertal

@ informationen iti
Intormai i Sensorportal

StandortiD: 209
Adresse: Gertrudenkirchhaf 10, 20095 Hamburg
Eigentiimer: Stromnetz Hamburg

- “This prototype is part of a project that has received funding from the European Union's Horizon 2020 research and innovatian programme under grant agreement No 731297"

Abb. 4: Sensorportal: STA-Elektro-Ladesaulen
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und Informationen zum Umgang mit den JSON-Objekten
gegeben. Zur Erleichterung des Zugriffs wurden im pro-
perties-Feld des Datastreams die keys »serviceName« und
»layerName« eingefithrt. Diese konnen analog zu einem
GIS verwendet werden. Entsprechende Key-Value-Paare
sind als JSON-Objekte aufgelistet. Als letztes folgen In-
formationen zum Abonnieren des Datenstroms iiber den
MQTT-Broker.

Unter dem Reiter » Verweise« gibt es folgende Beispiel-
links zum Herunterladen der Daten: (1) Eine Gesamt-
serviceabfrage mit Informationen aller Entitdten inkl. der
letzten drei Beobachtungswerte, (2) eine Abfrage fiir jeden
Layer, der Informationen zu den Datastreams sowie die
letzten zehn Beobachtungswerte enthilt, sowie (3) eine
Standortabfrage.

4 Weiterentwicklungen in der Echtzeitdaten-
infrastruktur der Urban Data Platform
Hamburg

Ziel der Weiterentwicklung der Echtzeitdateninfrastruktur
der HH_UDP sind einerseits eine Verbesserung der Daten-
bereitstellung iiber Konnektoren sowohl innerhalb der
verwendeten Programmiersprache Python als auch unter
Verwendung weiterer Losungen wie bspw. Apache Kafka,
Apache Flink oder Node-RED. Im Fokus stehen dabei die
einfache Erstellung und Wartung sowie die Maximierung
der Ubertragungsgeschwindigkeit. So werden »LowCo-
de«-Alternativen wie Node-RED (https://nodered.org)
gepriift, um die Echtzeitdatenintegration zu vereinfachen
und die Abhingigkeit von Softwareentwicklern zu redu-
zieren (Open]S Foundation 2020). Node-RED basiert auf
Node]JS und bietet ein visuelles Programmierinterface, das
im Browser aufgerufen werden kann. Damit kénnen ohne
textbasierte Programmierung Anwendungen zur Daten-
verarbeitung erstellt werden, beispielsweise Konnektoren.

Die Python-Konnektoren werden derzeit auf einer sepa-
raten VM ausgefiihrt. Mit der Containerisierung der Kon-
nektoren ist bereits der Grundstein gelegt worden, diese
im Kubernetes-Cluster auszufithren. Dadurch werden alle
Vorteile, die Kubernetes bietet, auch fiir Konnektoren ver-
fiigbar — dies wiirde sowohl Ressourcen- als auch Adminis-
trationsaufwand deutlich reduzieren.

5 Langfristige Ziele der Integration von
Echtzeitdaten in die Urban Data Platform
Hamburg und Fazit

Die HH_UDP liefert sowohl statische als auch dynamische
Daten und bildet somit die technische Grundlage eines
Digitalen Urbanen Zwillings (Digital Urban Twin, DUT)
der Stadt Hamburg, mit dem zum Beispiel die Stadtpla-
nung optimiert werden kann. Die Zielsetzung ist dabei
folgendem Auszug aus Hamburgs Digitalstrategie zu ent-
nehmen: »... im DUT kénnen beispielsweise nicht nur Bau-

mafSnahmen optimiert werden. Zeitgleich konnten in einem
DUT durch die Verzahnung mit anderen Datenquellen (z. B.
DigITALL) potenzielle Wechselwirkungen des stidtischen
Lebens (Verkehr, Baustellen, Wetterlagen, Events) simuliert
und beriicksichtigt werden« (Hamburg 2020, S. 34). Das
bedeutet, dass die eventbasierte und hochgradig automa-
tisierte Bereitstellung von Daten in Echtzeit eine zentrale
Rolle in allen Bereichen einer modernen und vernetzten
Stadt, einer Smart City, spielt. In Zukunft ist es denkbar,
dass Daten aus einem DUT raum-zeitlich miteinander ver-
kniipft werden. Bauteile eines Gebdudes aus einem dreidi-
mensionalen Stadtmodell konnten selbst Sensoren sein, die
einen Ortsbezug haben und selber wiederum Messdaten
liefern. Hier gilt es, offene Standards zur Datenbereitstel-
lung und Visualisierung, z. B. im Bereich der virtuellen und
erweiterten Realitdt (VR/AR), zu entwickeln.

Weiterhin sollen innovative Projekte zu intelligenten
Transportsystemen den Verkehrsfluss verbessern, um in-
nerstadtische Emissionen sowie Staubildung zu reduzie-
ren. Dabei kann dank der automatisierten Erfassung von
Verkehrsmengen in den Projekten aVME (automatisierte
Verkehrsmengenerfassung) und HaRaZiN (Hamburger
Radzdhlnetz) der aktuelle Verkehrsfluss in Navigationsan-
wendungen sowohl fiir Kraftfahrzeuge als auch fiir Fahrra-
der integriert werden. In dem Projekt GeoNetBake werden
Warnbaken von Baustellen mit Positionssensoren ausge-
stattet, damit Absperrungen auf Straflen und Radwegen
unmittelbar verdffentlicht werden kénnen. Zudem sollen
Echtzeitdaten von Lichtsignalanlagen (Signale, Signalan-
forderungen z.B. durch Busse oder Fufiginger) bereitge-
stellt werden und damit beriicksichtigt werden kénnen.

Diese und andere dynamische Daten der Stadt Hamburg
werden iiber die SensorThings API und die Domain iot.
hamburg.de verdffentlicht. Dadurch soll zu jedem Zeit-
punkt ein umfassendes Bild des Geschehens in der Stadt
frei oder zugriffsgeschiitzt online zur Nutzung von Biirge-
rinnen, Wirtschaft, Wissenschaft und Verwaltung verfiig-
bar sein.

Da Zugriffe auf diese Infrastruktur nicht planbar sind
und vielfach anonym erfolgen, braucht es ein flexibles
automatisch skalierendes IT-System, das bei geringem ma-
nuellen Wartungsaufwand mit der rasant wachsenden An-
zahl von Datenquellen und IoT-Sensoren Schritt hélt. Eine
Blaupause fiir ein solches Produktivsystem stellt die hier
beschriebene Echtzeitdateninfrastruktur der HH_UDP auf
Basis von freier Open-Source Software dar. Die Nutzung
von freier Software ist dabei unerlésslich, da der Techno-
logieaustausch mit anderen deutschen und europdischen
Stidten dadurch vereinfacht und somit aktiv geférdert
wird. Daher stellt die HH_UDP eine vollstindige Doku-
mentation incl. Helm-Chart zur freien Verfiigung (https://
bitbucket.org/geowerkstatt-hamburg/hh-udp-iot). Lang-
fristig soll dadurch eine einheitliche Bereitstellung von
dynamischen Daten der 6ffentlichen Verwaltung erreicht
und somit die Nutzbarkeit 6ffentlicher Daten innerhalb der
Stadte, durch Firmen, interessierte Biirger und in der Wis-
senschaft massiv vereinfacht werden.
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